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[bookmark: _Hlk101446030]中国高校产学研创新基金-山石网科网络安全项目
申报指南说明
根据《关于申报2022年中国高校产学研创新基金的通知》(教科发中心函〔2022〕15号)的相关要求，教育部高等学校科学研究发展中心与北京山石网科信息技术有限公司联合设立“山石网科网络安全项目”，支持高校在新形势下的网络安全产业人才供需研究、信息化网络安全新基建、网络安全新兴业务场景技术等方向的科学研究和教学实践。
一、课题说明
[bookmark: _Hlk101446970]“山石网科网络安全项目”旨在全国范围内遴选合作高校，共同关注新形势下的网络安全产业人才供需研究、信息化网络安全新基建、网络安全新兴业务场景技术等方向的科研创新和教学实践，培养更多掌握网络安全技术的人才，助力地方产业升级。
1. 本次申报针对网络安全人才培养、信息化网络安全新基建、大数据、AI、车联网安全、区块链安全、芯片安全等领域的科学研究及教学实践，以科技变革促进教育变革，创新人才培养机制，推动社会发展为目标。
2.课题的申请截止时间为2023年3月31日。计划执行时间为2023年6月1日～2024年5月31日，可根据课题复杂程度适度延长执行周期，最长不超过两年。
3. 根据确定的研究内容，“山石网科网络安全项目”为每个课题提供总经费为20万元至50万元的支持（包含课题经费和科研软硬件平台，课题经费不低于总经费的50%），相关平台介绍见表五。
4.基金课题的选题方向见表一（新形势下的网络安全产业人才供需研究）、表二（信息化网络安全新基建）、表三（网络安全新兴业务场景技术研究方向）、表四（其他方向），申请人选择课题方向进行申报。
[bookmark: _Hlk104396595]表一“新形势下的网络安全产业人才供需研究”选题列表
	方向编号
	课题方向
	课题研究内容

	A01
	网络安全课程研究方向
	研究内容包括但不限于以下方向
现代密码理论研究与实践。以密码算法的安全、效率等问题为重点，以应用为目的，从密码算法的背景、参数选取、算法构造、安全性分析等方面，对密码算法进行全方位的研究讲解，能够让学生系统性地掌握密码学原理、密码算法设计的思路，具备基本的密码算法分析能力。
新形势下网络攻击与防护课程研究。结合前期建设基础，加强课程改革和建设，帮助学生建立起计算机系统安全的整体概念，使学生能够了解和掌握网络攻击与防护的基本原理、技术及最新发展动态。具有网络攻击与防护理论和实战基础。结合授课实践，开发实验资源，以学生为中心，贯彻理论与实践相结合的教育思想提高学生的动手实践能力，并能够灵活运用基本原理及新技术全面地解决实际问题。培养学生逆向思维和学以致用能力。
网络安全教学内容和课程体系改革。面向高校网络安全、信息安全、网络工程、物联网等计算机相关专业，融合行业人才培养要求，协助人才培养方案修订，提供网络平台和资源，优化专业课程体系设置，建设适应行业发展需要、符合人才培养规律的可共享可复制的教案、教材、教学案例等资源（包括但不限于《网络安全攻防对抗》《电子取证技术》《数据安全》《密码学应用》等网络安全专业课程）。

	A02
	网络安全赛题研究与红蓝对抗教学实践方向
	研究内容包括但不限于以下方向
WEB赛题征集与开发。征集基于Liunx，Windows等操作系统环境下，满足当代大学生高标准竞技要求，紧随当下时事热点的WEB赛题。CTF赛题运行环境所需软件要求配置好开机自启动；CTF类flag格式：FlagSangFor{16位随机字符数字}。AWD赛题根据实际需要制作成相应格式的环境，需附带相应的check脚本。
红蓝对抗教学实践。研究通过在网络安全专业课程中结合红蓝对抗教学实践，探索建立一套侧重于培养学生攻防对抗知识能力的教学体系，利用校企共建资源等方式，从课程内容设计、课程内容开发、教学计划、教学方法、考核测评、配套平台等方面进行实践研究，为院校未来培养网络安全人才提供一套优质的实践方案。

	A03
	网络安全产教融合师资队伍建设、专业建设、应用型人才培养等方向的研究与实践
	研究内容包括但不限于以下方向
网络安全产教融合师资队伍建设的研究与实践。解决信息安全、网络空间安全新兴产业师资力量薄弱问题为研究方向，引导院校结合专业建设方向、人才培养计划，开展人才双向流动的制度创新；利用企业在网络安全相关领域的资源优势和平台优势，支持企业技术和管理人才到学校任教，探索产业教师（导师）特设岗位计划；探索符合院校教育特点的专业教师绩效考核标准。
专业建设、应用型人才培养的研究与实践。解决网络安全专业学科在高校的人才培养体系设计、实践和创新，引导院校结合地方资源和自身办学条件，加速院校在网络安全学科的人才培养；利用企业在网络安全相关领域的资源优势和平台优势，强化复合型实践教学，完善以应用型人才为主的培养体系；指导院校加强创新创业人才培养，为学生提供多样化成长路径。

	A04
	网络安全实训靶场研究建设方向
	研究内容包括但不限于以下方向
基于新工科背景下，网络安全实训靶场条件研究建设。融合虚拟化、数据采集、3D态势展示引擎和高可用云端架构等多种前沿技术。根据用户的使用方式和规模不同，为用户提供专业的针对人才、设备、方案测试和实验环境的细粒度管理、分析和展示功能。包括不限于高效网络安全研究、人才培养、实战演练、安全测试、效能分析、态势推演，装备测试等服务，以模拟仿真、网络靶场多种多样的攻防演练及实战环境建设。

	A05
	网络安全方向的课程思政示范项目建设工作的探索和实践
	探索我国网络安全人才培养思想政治工作现状和存在的问题，研究出明确可实行的对策建议。再基于课程思政工作的要求和特点，结合山石网科的网络安全产品和服务以及学校本身的优势特点，设计出网络安全课程思政示范项目建设方案和具体执行计划。



表二“信息化网络安全新基建” 选题列表
	方向编号
	课题方向
	课题研究内容

	B01
	信息化建设与网络安全运营相结合的实践探索
	网络安全建设场景，基于网络安全运营平台进行示范应用探索和理论适用性研究，研究内容可以包括但不限于：基于网络安全运营体系的信息化建设进行应用示范性探索；探索和研究各行业各体系的网络安全运营技术（AI、安全威胁情报、流量分析等）的应用和可持续安全运营服务体系的研究与应用。

	B02
	数据安全治理技术研究与应用
	基于数据中心和数据中台的数据安全基础上，开展数据安全治理的技术研究与应用。
主要研究内容包括但不限于数据资产梳理、数据分类分级、数据全生命周期流转的防护、数据安全策略下发、数据态势感知、数据安全运营等方向，实现具有行业属性的各体系数据资产可视化、安全能力集中化、运营分析体系化、制度流程标准化。

	B03
	多业务场景安全体系建设实践探索
	结合各行业信息化建设，探索各行业多场景网络安全体系建设。研究内容可以包括但不限于：数据中心安全建设、IPV6网络安全保障体系建设、等级保护安全建设、关键基础设施安全建设、恶意病毒木马治理等细分场景的典型应用，研究相关核心技术的应用和实践。

	B04
	互联网+场景下的网络安全保障防护研究
	在互联网科技与教育、医疗、金融、政府等行业深入结合的背景下，基于网络安全防护技术，建立起互联网安全大平台的安全制度、技术方案、管理办法及服务体系。研究内容包括但不限于个人信息安全保障、数据资产安全保障、新技术新业务安全监测预警、云数据中心的安全防护等



表三  “网络安全新兴业务场景技术研究方向”选题列表
	[bookmark: _Hlk102826785]方向编号
	课题方向
	课题研究内容

	C01
	基于大数据分析的安全技术研究与应用
	研究内容包括但不限于以下方向
移动终端恶意软件检测系统的设计与实现。研究基于大数据分析的移动端恶意软件检测技术，并设计检测系统，主要研究内容包括但不限于：通过对软件静态特征信息进行模型训练构建预测模型，通过对软件的动态恶意行为进行模型训练构建预测模型。
物联网威胁数据捕获与信息抽取系统的设计与实现。基于大数据的网络攻击溯源系统实现基于大数据技术对攻击流量和日志进行分析，提取出关键有效的攻击信息，对网络攻击进行溯源追踪。主要研究内容包括但不限于：攻击流量和日志捕获、海量攻击数据的存储、基于大数据技术的攻击流量分析、攻击行为感知、被入侵主机检测和定位、主机侧溯源、网络侧溯源、攻击行为还原及攻击者画像。
网络攻击溯源系统的设计与实现。基于大数据的网络攻击溯源系统实现基于大数据技术对攻击流量和日志进行分析，提取出关键有效的攻击信息，对网络攻击进行溯源追踪。主要研究内容包括但不限于：攻击流量和日志捕获、海量攻击数据的存储、基于大数据技术的攻击流量分析、攻击行为感知、被入侵主机检测和定位、主机侧溯源、网络侧溯源、攻击行为还原及攻击者画像。

	C02
	基于深度学习、机器学习、人工智能的安全技术研究与应用
	研究内容包括但不限于以下方向
基于深度学习的非结构化文本分类算法实现。研究深度学习在自然语言处理领域中文本表示与分类方法的应用，解决非结构化文档内容识别、高维度稀疏问题、上下文信息缺失问题、高频词汇扰动问题，完成对非结构化数据的自动分类和优化功能，应用场景包括但不限于与：数据防泄漏、语言感知、机器翻译、语义理解、智能问答。研究内容包括但不限于：多维文档内容提取技术；多语言自然语言处理技术；分类特征提取技术；未知样本自动分类技术；基于混合深度信念网络的多类文本表示与分类方法；基于卷积神经网络结合深度玻尔兹曼机的多标签摘要文本表示与分类方法；基于长短时记忆模型的不均衡多标签全文文本表示与分类方法等。
基于机器学习的网络攻击数据挖掘。结合网络攻击特点，基于机器学习技术，对海量日志、流量抓包、恶意程序样本等原始信息进行分析处理，构造数据驱动安全的方案。主要研究内容包括但不限于，可迁移的攻击特征提取方法、攻击判别模型研究、威胁情报生成、新型攻击的发现和挖掘。
移动端APT检测技术研究。基于机器学习技术，设计检测模型来针对移动平台APT进行检测。包括但不限于：通过静态检测方法对攻击特征进行检测，通过威胁情报共享来匹配恶意特征。
固件分析工具实现与优化。研究在人工智能的辅助支持下，对异构物联网设备固件的智能扫描、智能归类、固件威胁信息预警等。主要研究内容包括但不限于：异构物联网设备固件智能扫描平台的实现，基于人工智能的固件智能扫描算法实现与优化，智能扫描涵盖：恶意代码、零日漏洞、敏感信息等。
自动化代码分析。通过静态代码分析的方法可以有效的检测具有类似模式的大多数漏洞，但是对于不容易区分的代码常常会导致检测精度过低。通过人工智能的方法进行特征提取，根据不同程序语言的特性进行预处理，提高处理效果和效率，通过大量的样本，对预先定义的模型进行训练。由于人工智能算法可以挖掘输入特征之间更深层次的练习，更加充分的利用代码的信息，因此会有更高的准确率。

	C03
	智能网联汽车安全技术研究与应用
	研究内容包括但不限于以下方向
针对智能网联汽车的各类攻击面，围绕机器视觉欺骗、GPS欺骗、ECU漏洞、智能汽车代码安全、车载系统安全、远程通信安全等，展开研究。探索智能网联汽车的攻击方式，漏洞利用，渗透测试方案方法，入侵检测方法等。提高智能网联汽车在各种攻击场景下的智能网联汽车的防护方案，切实提高智能网联汽车的信息安全能力。

	C04
	区块链安全技术研究与应用
	研究内容包括但不限于以下方向
基于区块链安全技术，基于校园网信息化设施，围绕校园网信任基础设置建立、安全认证、安全通信、数据安全存储、边界防御、攻击发现和防御、安全域名，隐私保护，匿名投票，攻击溯源等信息安全领域方面研究。将区块链技术在真实存储、真实计算、真实激励等方面的特性创新性的应用到高校信息安全体系建设中的各方面。促进高校在信息安全防护能力的提升。

	C05
	芯片安全技术研究与应用
	研究内容包括但不限于以下方向
研究侧信道功耗、电磁辐射、时间等信息收集，芯片对侧信道攻击的电磁脉冲安全防护性能。主要研究内容包括但不限于：侧信道信息收集、电磁攻击平台实现与优化。

	C06
	低空智联网安全技术的研究与应用
	研究低空智联网安全态势感知与预测技术、ADS-B 等无线入侵智能检测技术、低空智联网多维安全威胁检测等。
主要研究内容包括但不限于：低空智联网安全态势感知与预测技术、对低空航空器有线和无线攻击入侵检测能力等。

	C07
	网络攻击防逃逸 的研究与应用
	针对编码、加密、语义特性等网络攻击逃逸方法进行研究，并对现有检测机制进行改进。
研究内容包括但不限于，自动化逃逸测试框架设计，自适应解码解密方法，恶意加密流量识别、日志自动化审计分析方法、基于污点传递/动态特征等方法的恶意脚本检测。



表四 其他方向选题列表
	方向编号
	课题方向
	课题研究内容

	D01
	其他
	根据自身的条件和区域的特点，结合项目提供的平台（相关平台介绍见表五），融合网络安全、人工智能、大数据、云计算、区块链、虚拟仿真等新一代信息技术，申请院校自主选择研究方向进行申报。



二、申报条件和要求
1. 团队成员在选定的项目研究方向有较好的技术储备，包括与申报课题研究内容相关的研究成果、教材、论文、专利、获奖等；
2. 团队组成合理，分工明确，数量不少于3人；
3. 优先支持已经设立网络安全相关专业或已经成立相关研究中心的院校；
4. 优先支持研究内容有创造性、前瞻性和实用性，有可转化前景的课题；
5. 优先支持有明确研究成果，成果有应用价值，可复制、可推广的课题，不支持纯理论研究；
6. 优先支持研究方向明确，研究内容详实，研究方案完整可行的课题；
7. 优先支持院校对所申报项目有资金、政策、人员和场地等条件支持的课题；
8. 申请人应客观、真实地填写申报书，没有知识产权争议，遵守国家有关知识产权法规。在课题申报书中引用他人研究成果时，必须以脚注或其他方式注明出处，引用目的应是介绍、评论与自己的研究相关的成果或说明与自己的研究相关的技术问题。对于伪造、篡改科学数据，抄袭他人著作、论文或者剽窃他人科研成果等科研不端行为，一经查实，将取消申请资格；
9. 立项课题项目获得的知识产权由合作方和课题项目承担单位共同所有；
10.项目组在项目开展过程中，需具备可独立支配的研究基础软硬件条件，如需外部资源支持，须在项目申报书中明确指出。

三、资源及服务
针对入选合作院校，将提供完善的资源和服务体系，以保证院校顺利开展合作项目，并为院校在网络安全人才培养、信息化网络安全新基建、大数据、AI、车联网安全、区块链安全、芯片安全等方向的科研及人才培养提供长期有效的支持。
1．“山石网科网络安全项目”为每个立项课题提供对应的经费支持和实验设施与服务支持，为申报团队提供创新项目选题指导，协助团队完成科研项目或创新项目基础平台搭建和教师培训工作，并根据需求开展服务校方等工作。
2．项目发起单位将辅助、联合申报院校申报新的科研课题，提供项目咨询服务和技术支持，辅助科研成果的快速产品化及解决方案的包装。

[bookmark: _Hlk102639735]表五 提供给课题研究的软硬件平台说明
	技术编号
	名称
	详细介绍

	E01
	网络安全实训平台
	网络安全实训平台是基于高度仿真的虚拟网络，模拟物理世界组网，提供网络安全攻防知识培训及实操解题练习，支持在线夺旗考试，并形成完整的人才能力评价体系。在此平台之上，我们还提供了一套完整的培训课程知识体系，覆盖全行业安全方向，可以针对不同的客户提供高度定制化的培训内容。
提供账号和云服务环境。

	E02
	网络安全竞赛平台
	网络安全竞赛平台基于高度仿真的虚拟网络，模拟物理世界组网，是集合各种类型竞赛的网络安全实战竞赛平台。通过高度仿真现实世界中的安全威胁、安全攻击以及网络形态，构建符合对抗需求的攻防目标网络环境；模拟构建各种形式的攻击手段，锻炼学员的安全响应能力。
提供账号和云服务环境。

	[bookmark: _Hlk102639719]E03
	网络安全攻防演练平台
	网络安全攻防平台是为培养网安实战人才所提供的学习、培训、攻防演练平台。通过该仿真平台多维靶场环境开展单兵、团队、红蓝对抗等攻防演训教学计划，可有效提高安全攻防演练水平、提升个人及团队的实战技能提升安全事件反应与处苦能力，平台提供特色的复盘分析功能，可对演训事件和数据进行可视化回放，复盘分析演训过程中存在的问题、原因和改进方法，总结学习经验，提高作战水平，为建设网络强国培养高素质网安人才。
提供账号和云服务环境。




四、课题申报说明
1.申请人须仔细阅读申请指南，按照指南详细填写申请书，填写不合要求的课题会按照格式不符合要求处理。
2.请各课题申请人按要求填写申请书（申请书中手机和邮箱必须填写），加盖公章及签字后扫描上传至：http://cxjj.cutech.edu.cn；为方便评审，申请书扫描件请按以下命名规则命名：学校名称+申请人姓名。
3.申请截止时间为2023年3月31日。
4.课题的计划执行时间为2023年6月1日～2024年5月31日，可根据课题复杂程度适度延长执行周期，根据课题实际情况协商，最长不超过两年。
5.课题选题列表上的选题方向都不限定课题数量，但是如果存在内容重复的相似课题，专家组将根据课题组技术积累、课题方案、课题支撑条件等要素择优选择资助课题。
6.如果以联合课题组的形式申请课题，需要列明不同学校单位的课题任务。
7.课题申请人无需向资助企业额外购买配套设备或软件。

五、联系人及联系方式
教育部高等学校科学研究发展中心联系人：
张  杰：电话010-62514689
北京山石网科信息技术有限公司联系人：
业务支持：
张  东：13911350380
迟薛明：18601992920
技术支持：
代志超：18213993954
刘洋洋：15136710105
