中国高校产学研创新基金―国泰网信高校密码创新研究专项
申请指南说明
根据 《关于申报2024年中国高校产学研创新基金的通知》（教科发中心函〔2024〕1号)的相关要求，教育部高等学校科学研究发展中心与北京国泰网信科技有限公司联合设立“中国高校产学研创新基金-国泰网信高校密码创新研究专项”，支持高校在密码安全和数据安全等领域的科学研究和教学实践。
一、课题说明
1.“国泰网信高校密码创新研究专项”旨在促进高校在校园整体信息化安全和新型安全技术的应用与创新、教育行业密码安全标准规范体系的研究与应用实践和教育行业应用系统密码技术的规范性与实践。
2.“国泰网信高校密码创新研究专项”的申请截止时间为2024年10月10日。计划执行时间为2025年1月1日～2025年12月31日，可根据课题复杂程度适度延长执行周期，最长不超过两年。
3.“国泰网信高校密码创新研究专项”为每个立项课题提供10万元至50万元的研究经费及科研软硬件平台支持，其中研究经费5万元至25万元。
4.“国泰网信高校密码创新研究专项”基金课题的选题方向见表一。申请人选择课题方向进行申报，要求基于表二提供的科研软硬件平台进行研究。
表一 “国泰网信高校密码创新研究专项”选题列表
	


	


	课题方向编号
	课题方向
	课题介绍

	A01
	基于国产密码算法的校园统一密码服务体系的研究与应用实践
	梳理校园当前的密码服务（包含数据加解密、密钥管理、证书管理、身份鉴别等）使用情况，研究多类型密码服务的统一密码管理体系，构建密码服务统一管理、密码资源统一调度、密码设备统一运维、密码安全统一运营的密码应用体系，有效保障校园应用系统的密码合规、正确、有效应用。

	A02
	基于国产密码算法在教育管理信息化的身份验证和数据机密性保护的应用与创新
	研究基于国产密码算法SM1/SM4的数据加解密技术，设计并应用校园教育管理信息化系统重要数据在传输和存储时的机密性保护。
研究基于国产密码算法SM2/SM3的身份鉴别技术，设计并应用管理/运维人员访问校园教育管理信息化系统时候的人员身份鉴别。

	A03
	基于国产密码算法在教育电子政务的身份验证和数据机密性保护的应用与创新
	研究基于国产密码算法SM1/SM4的数据加解密技术，设计并应用校园教育网站、电子邮件系统、办公系统中重要数据在传输和存储时的机密性保护。
研究基于国产密码算法SM2/SM3的身份鉴别技术，设计并应用管理/运维人员访问教育网站、电子邮件系统、办公系统中时候的人员身份鉴别。

	A04
	基于国产密码算法在智能教育的身份验证和数据机密性保护的应用与创新
	研究基于国产密码算法SM1/SM4的数据加解密技术，设计并应用校园电子学习档案、网络学习空间、智慧课堂等智能教育系统中重要数据在传输和存储时的机密性保护。
研究基于国产密码算法SM2/SM3的身份鉴别技术，设计并管理/运维人员访问校园电子学习档案、网络学习空间、智慧课堂等智能教育系统的人员身份鉴别。

	A05
	面向校园物联网终端安全的密码防护体系技术研究
	梳理校园物联网终端类型及应用场景，分析终端数据传输流程和安全风险，研究基于国产密码技术的物联网终端安全防护体系，提升物联网终端的安全使用。

	A06
	基于国产密码技术的科普教学与人才培养的创新与研究
	建立国产商用密码的人才发展和人才培养机制。围绕密码相关产业需求，开展密码科普活动。研究基于国产密码相关知识的科普性教材，为学生、教师及社会相关从业人员进行密码安全意识、防护能力培训。

	A07
	研究基于国产密码的“语言大模型”的咨询自动化平台
	研究基于国产密码的“语言大模型”的咨询自动化平台。在行政办公、辅助教学等场景进行应用示范。通过自动化平台研究能够使用用户提供的基础文本信息比如法律、规章制度、经验知识等，快速的形成一个“专家系统”服务广大用户。并根据用户反馈迭代完善相关。可以在辅助教学方面根据学科专业知识和老师的经验，成为数字助教，学生的智能助手。回答学生提问，分析热点问题，给予老师提示等。

	A08
	自选课题
	根据自身的条件和专业的优势，结合资助方的产品和服务，申请院校自主选择研究方向进行申报。



二、申报条件和要求
1. 团队成员在选定的研究课题方向有较好的技术储备，包括与申报课题研究内容相关的研究成果、教材、论文、专利、获奖等。
2. 项目申请者须为相关学院、专业的负责人或具备中级以上职称。团队组成合理，分工明确，数量不少于3人。
3. 优先支持有志于进行密码安全、数据安全应用创新，已进行过类似研究，或有初步研究计划的院校。
4. 优先支持研究内容有创造性、前瞻性和实用性，有商业化前景的课题。
5. 优先支持有明确研究成果，成果有应用价值，可复制、可推广的课题，不支持纯理论研究。
6. 优先支持研究方向明确，研究内容详实，研究方案完整可行的课题。
7. 优先支持院校对所申报课题有资金、政策、人员和场地等条件支持的课题。
8. 可支持多个院校成立联合课题组，完成较为复杂的研究课题的联合申报和研究。
9. 申请人应客观、真实地填写申请书，没有知识产权争议，遵守国家有关知识产权法规。在课题申请书中引用他人研究成果时，必须以脚注或其他方式注明出处，引用目的应是介绍、评论与自己的研究相关的成果或说明与自己的研究相关的技术问题。对于伪造、篡改科学数据，抄袭他人著作、论文或者剽窃他人科研成果等科研不端行为，一经查实，将取消申请资格。
10. 资助课题获得的知识产权由资助方和课题承担单位共同所有。
11. 课题组需具备可独立支配的课题研究基础软硬件条件。

三、资源及服务
针对入选合作院校，基金将提供完善的资源和服务体系，以保证院校顺利开展合作课题，并为院校在教育行业密码及数据安全标准规范体系的研究与应用实践和教育行业特色业务系统密码技术的合规应用与实践等领域，以及本课题鼓励支持方向的科研、教学和人才培养提供长期有效的支持。
1.“国泰网信高校密码创新研究专项”为每个立项课题提供对应的科研经费、软硬件平台支持，为申报团队提供创新项目选题指导，并根据需求开展服务校方等工作。
2. 基金课题发起单位将辅助、联合申报院校申报新的科研课题，提供项目咨询服务和技术支持，辅助科研成果的快速产品化及解决方案的包装。

表二 提供给课题研究的软硬件服务说明
	平台编号
	软硬件服务名称
	详细介绍

	B01
	教育密码服务云平台
	教育密码服务云平台是云计算技术与身份认证、授权访问、传输加密等密码技术的深度融合形成的一种全新密码功能交付模式。具有先进性、高安全性、高可用性与高易用性，同时产品设计的可扩展性、可维护性和灵活性，满足由于业务发展规模不断扩大及业务规则多变性的需求。

	B02
	国产“语言大模型”的咨询自动化平台
	国产“语言大模型”自动化平台，能够使用用户提供的基础文本信息比如法律、规章制度、经验知识等，快速的形成一个“专家系统”服务广大用户。并根据用户反馈迭代完善相关。可以在辅助教学方面根据学科专业知识和老师的经验，成为数字助教，学生的智能助手。回答学生提问，分析热点问题，给予老师提示等。



四、课题申报说明
1. 申请人须仔细阅读申请指南，按照指南详细填写申请书，填写不合要求的课题会按照格式不符合要求处理。
2. 请各课题申请人按要求填写申请书（申请书中手机和邮箱必须填写），加盖学校公章及签字后扫描上传至：https://cxjj.cutech.edu.cn；为方便评审，申请书扫描件请按以下命名规则命名：学校名称+申请人姓名。
[bookmark: _GoBack]3. 申请截止时间为2024年10月10日。
4. 课题的计划执行时间为2025年1月1日～2025年12月31日，可根据课题复杂程度适度延长执行周期，最长不超过两年。
5. 每位申报人限报一项课题。
6. 课题选题列表上的选题方向都不限定课题数量，但是如果存在内容重复的相似课题，专家组将根据课题组技术积累、课题方案、课题支撑条件等要素择优选择立项课题。
7. 如果以联合课题组的形式申请课题，需要列明不同学校单位的课题任务。
8. 课题申请人无需向支持企业额外购买配套设备或软件。

五、联系人及联系方式
教育部高等学校科学研究发展中心联系人：
张杰    电话：010-62514689
北京国泰网信科技有限公司联系人：
刘勇    电话：13901160611      邮箱：liuyong@go-tech.com.cn
杨军    电话：13910227088
