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一、项目名称
安全可控的分布式学习数据防护理论与技术
2、 提名者
贵州省教育厅
3、 提名等级
贵州省自然科学奖一等奖
4、 项目简介
项目聚焦数据安全可信、模型安全可靠、推理模型安全可用等数据防护核心技术难题，研究成果构建了安全可控的联邦学习数据防护理论与技术体系，支撑分布式学习“训练数据可信、训练模型可靠、推理模型可用”，取得的重大创新如下：
（1）在训练数据可信方面，提出了基于区块链的数据污染防护与安全控制方案，设计了激励相容智能合约机制、基于权益证明的区块链架构、可信密钥管理方法，解决了数据源真实性、数据完整性、数据安全控制等技术难题，实现了分布式学习训练数据“来得真实、传得完整、用得可控”。 
（2）在训练模型可靠方面，提出了模型可解释与可验证鲁棒性的数据防护方法，设计了基于特征融合的可解释性权重计算方案、通用可验证鲁棒性评估框架、精确可验证鲁棒性边界估计方法，解决了融合多维度特征的权重可解释性分析、鲁棒性验证通用框架构建、精确量化模型鲁棒性边界评估等技术难题，实现了分布式学习训练模型“可解释、可验证、强鲁棒”。 
（3）在推理模型可用方面，提出了数据防护与推理模型效用平衡的安全聚合方法，设计了基于国密算法的模型安全聚合策略、差分隐私与模型效用平衡机制、高效模型训练与推理优化方法，解决了安全聚合策略设计、隐私保护与模型效用平衡、模型训练与推理高效优化等技术难题，实现了分布式学习推理模型“安全的用、隐私的用、高效的用”。 
这些创新成果为安全可控的分布式学习提供了“数据训练、模型交互、模型聚合”的一体化数据防护理论与技术体系。
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