2025年度福建省科学技术奖

提名项目（人选）公示内容
项目名称：基于多维数据智能分析的电子取证关键技术研究及应用
提名奖种：福建省科技进步奖
提名单位：福州市科学技术局

项目简介：

数字中国建设一大重要能力是实现数字安全屏障，完善网络安全法律法规，建立数据分类分级保护制度，强化监测预警和应急处置能力。《中华人民共和国保守国家秘密法》于2024年5月1日起正式施行，国家鼓励和支持保密科学技术研究和应用，提升自主创新能力，增加“技管并重、创新发展”的保密工作要求，对保护国家秘密的义务进行了全社会范围内的强调。

电子取证作为查处泄密事件、提升应急处置能力的关键技术支撑，在实际应用时仍面临以下关键挑战：

①单维筛查缺乏语义理解，且模型应对未知攻击鲁棒性不足；②预警规则更新滞后，缺乏特征关联分析，难以提供可解释预警结果；③全面溯源耗时长，局部溯源易导致证据孤立，难以兼顾时间与效率。2020年始，项目组针对以上挑战，研究了高精度异常筛查方法、深层次风险预警引擎、全方位溯源重现技术，形成了基于多维数据智能分析的电子取证关键技术。主要创新如下：

1.创新性地提出了基于多模态数据融合的高精度异常筛查方法。针对高风险网络流量复杂多变的问题，系统引入轻量化测量算法，仅以10%的CPU开销即实现了95%的高精度流量异常筛查；在跨模态内容审查方面，依托大语言模型实现了对违规文本与图像的精准识别，双模态识别准确率均突破95%。此外，为应对检测模型易受未知对抗样本攻击的缺陷，项目创新提出了异构模型协同感知技术，通过模型池的动态轮换机制大幅提升系统鲁棒性，在白盒插桩差分测试环境下，防御成功率稳定在95%以上。

2.系统性地研发了基于智算模型推理的深层次风险预警引擎。针对传统基于规则预警的滞后性和无法给出定性结论的问题，系统融合先进的机器学习算法，使违规行为预警覆盖率≥95%。同时，创新引入检索增强生成技术，从法律法规及历史判例库中为大模型注入高质量语料，并结合可解释性技术，实现对复杂违规行为的精准逻辑推理，最终自动生成专业、规范的法律预警研判报告。

3.创新性提出了基于多维专家知识融合的全方位溯源重现技术。针对隐蔽信息恢复率低、取证分析碎片化的问题，首创“端云协同”交叉印证机制，实现对底层数据的细粒度提取。依托时空对齐与知识图谱，将海量异构数据重构为高度互联的闭环证据网络；最终构建智能化研判框架，自适应不同办案角色与情境，动态推演案情并自动生成分级研判报告，实现电子取证的全链路闭环。

4.成功将项目成果商业化，推出行业领先的电子取证解决方案。项目研发了十余款业内首创安全产品，并通过了公安部安全与警用电子产品质量检测中心、中国软件测评中心等国内权威机构的检测和认证。相关产品在部队管理、公安侦察、司法办案等多领域实现了产业化落地。

项目共获得知识产权20项，在国内外学术期刊上发表论文10篇，有效填补国内外在该领域的技术空白。项目成果应用于福建省多家信息技术企业，累计新增销售收入7.05亿元，服务人次超100万人，产品覆盖单位超800个，为公检法单位年服务案件数超过5000件。

主要完成单位：

（1）福建中锐电子科技有限公司

（2）福州大学

（3）浙江大学
主要完成人及其贡献： 

	
	姓名
	性别
	出生年月
	技术职称
	工作单位
	对成果创造性贡献

	1
	郑友敏
	男
	1964.08
	高级软件开发工程师
	福建中锐电子科技有限公司
	郑友敏是项目总体负责人，设计“筛查—取证—研判”一体化系统框架，推动大语言模型在案件推理中的实战应用，实现从数据采集到证据链自动构建的全流程智能化。统筹协调福州大学与中锐电子的产学研合作，突破国产化信创环境适配技术瓶颈，成功将核心模块移植至麒麟系统，填补取证装备国产化空白。在项目研发工作中投入的工作量占其工作总量的百分比为70%。

	2
	张栋
	男
	1981.10
	教授
	福州大学计算机与大数据学院
	张栋作为核心技术研究人员，负责项目总体规划，为项目整体方向提供战略指导，确保技术路线与学术研究的紧密结合,推动了网络测量、人工智能模型等科研技术在电子取证领域的落地应用，参与其中多项授权发明专利的研究与发展，参与4项代表性论文专著，并对主要科技创新点1、2做出重要贡献。在项目研发工作中投入的工作量占其工作总量的百分比为70%。

	3
	陈翔
	男
	1997.11
	专职研究员
	浙江大学计算机科学与技术学院
	陈翔作为核心技术研究人员，负责技术路线指导，确保技术路线与学术研究的紧密结合,推动了网络测量、对抗性攻击检测、知识库构建等科研技术在电子取证领域的落地应用，参与3项代表性论文专著，并对主要科技创新点1、2做出重要贡献。在项目研发工作中投入的工作量占其工作总量的百分比为70%。

	4
	刘元生
	男
	1980.11
	高级工程师
	福建中锐电子科技有限公司
	刘元生作为技术实施负责人，主导构建“多维数据智能分析的电子取证关键技术”整体架构，提出融合大语言模型语义分析、证据知识图谱、跨平台数据解析的技术路线，解决传统取证效率低、证据关联弱的核心问题。在项目研发工作中投入的工作量占其工作总量的百分比为60%。

	5
	林声睿
	男
	1997.06
	无
	福州大学计算机与大数据学院
	林声睿作为项目骨干，是创新点1、2的贡献者。负责项目总体技术路线安排，研究轻量化网络全流程测量体系，为系统性能优化提供技术支持，参与实现高精度开销流量监控技术。在项目研发工作中投入的工作量占其工作总量的百分比为50%。

	6
	刘宏岩
	男
	1998.08
	讲师
	福州大学计算机与大数据学院
	刘宏岩作为项目骨干，是创新点1的贡献者。研究轻量化网络全流程测量方案，收集全网、全流程细粒度行为信息，为系统数据采集提供技术支撑 ,参与实现高精度开销流量监控技术。在项目研发工作中投入的工作量占其工作总量的百分比为50%。

	7
	黄勇
	男
	1988.04
	无
	福建中锐电子科技有限公司
	黄勇作为项目骨干，是创新点1、3的贡献者。负责整体算法与系统的研发管理，参与设计多模态深度学习检测模型，融合图像识别、自然语言处理技术，实现10多类违规涉密类型识别能力。在项目研发工作中投入的工作量占其工作总量的百分比为30%。

	8
	刘自凯
	男
	1999.01
	无
	福建中锐电子科技有限公司
	刘自凯作为项目骨干，是创新点1、2的贡献者。针对公安执法场景，设计“高风险人群智能筛查模型”，融合手机号码、网络行为、社交关系等十余种维度数据，实现涉恐涉爆人员预判；开发涉密单位内部安全管理系统，支持员工网络行为实时监测与敏感操作预警。在项目研发工作中投入的工作量占其工作总量的百分比为30%。

	9
	郭鋆鋆
	男
	1996.02
	无
	福建中锐电子科技有限公司
	郭鋆鋆作为项目骨干，是创新点3的贡献者。负责建立电子取证全流程测试体系，设计超过3000种测试用例，涵盖数据采集、解析、分析，确保系统在复杂场景下的稳定性。在项目研发工作中投入的工作量占其工作总量的百分比为30%。

	10
	林正立
	男
	2001.09
	无
	福州大学计算机与大数据学院
	林正立作为项目骨干，是创新点2的贡献者。研究设计领域约束与特征归因的可解释预警推演方法，为系统智能化水平提升提供支持，参与实现领域知识库构建与大语言模型调试。在项目研发工作中投入的工作量占其工作总量的百分比为30%。


主要知识产权目录：

	序号
	知识产权类别
	知识产权具体名称
	专利号
	权利人
	发明人
	备注

	1
	发明专利
	基于手机取证电子数据的知识图谱串并案分析方法
	
ZL202011164432.8
	福建中锐电子科技有限公司
	郑友敏;张丽君;刘元生;郑旭
	

	2
	发明专利
	基于手机取证电子数据的同话题犯罪组织结构分析方法
	
ZL202011166619.1
	福建中锐电子科技有限公司
	郑友敏;张丽君;刘元生;郑旭
	

	3
	发明专利
	基于社交网络数据链的电子数据关系链生成系统与方法
	
ZL202011164403.1
	福建中锐电子科技有限公司
	郑友敏;张丽君;刘元生;郑旭
	

	4
	发明专利
	基于手机取证电子数据的涉毒情报挖掘方法
	ZL202011164405.0
	福建中锐电子科技有限公司
	郑友敏;张丽君;刘元生;郑旭
	

	5
	发明专利
	一种便携式现场电子数据取证终端与装置
	
ZL202010449487.7
	福建中锐电子科技有限公司
	郑友敏;张丽君;郑旭
	

	6
	发明专利
	一种犯罪现场电子数据取证用工具整理装置
	ZL202010350159.1
	
福建中锐电子科技有限公司
	郑友敏;郑旭;张丽君
	

	7
	发明专利
	一种基于图神经网络的可编程数据平面增量测试方法
	ZL202510044356.3
	福州大学
	张栋;吴荣榜;朱龙隆;余佳硕;陈上铭;连文桢;徐文彬;游竣超;林川
	

	8
	发明专利
	基于拟态防御和Sketch算法的测量系统及异常流量检测方法
	ZL202011261239.6
	福州大学
	张栋;陈翰泽;朱龙隆;程灵飞;朱丹红
	

	9
	发明专利
	一种基于拟态防御Sketch的执行体集构建方法
	ZL202011367449.3
	
福州大学
	张栋;朱龙隆;陈翰泽;程灵飞;朱丹红
	

	10
	发明专利
	基于带内网络遥测的服务功能链动态调整方法
	
ZL202210735006.8
	福州大学
	张栋; 肖枫
	


代表性论文专著目录：

	序号
	刊名
	论文/专著名称
	卷年页码
	发表时间
	作者：排序/姓名
	备注（第一单位）

	1
	计算机研究与发展
	基于近似测量算法Sketch的高精度区块链

异常检测机制
	61(10)，

pp.2526-

2539
	2024-10-09
	通讯作者：7/张栋;

第一作者：1/朱龙隆;

作者：

2/陈翔,

3/陈浩东,

4/牛继堂,

5/刘雯靓,

6/林声睿,

8/吴春明;
	福州大学

	2
	IEEE

Conferen

ce on

Computer

Communic

ations

(INFOCOM

)
	OpenINT: Dynamic In-Band Network Telemetry with

Lightweight Deployment and Flexible Planning
	pp.

2488-

2497
	2024-08-12
	通讯作者：4/周政演,

8/张栋;

第一作者：1/蔡嘉懿;

作者：

2/林航,

3/孙庭鑫,

5/朱龙隆,

6/陈浩东,

7/周佳佳,

9/吴春明;
	福州大学

	3
	IEEE Transactions on Information Forensics and Security
（TIFS）
	rDefender: A Lightweight and Robust Defense Against Flow Table Overflow Attacks in SDN
	19,

pp.9436-9451
	2024-10-03
	通讯作者：2/陈翔,

7/刘璇

第一作者：1/孔德章；
作者：

3/吴春明,

4/沈毅,

5/周政演,
6/程秋梅,

8/杨明亮,

9/邱余兵,

10/张栋,

11/Muhammad Khurram Khan

	浙江大学

	4
	IEEE

Conferen

ce on

Computer

Communic

ations

(INFOCOM)
	Accelerating Sketch-based End-Host Traffic Measurement with Automatic DPU Offloading
	pp.171-180
	2024-08-12
	通讯作者：

10/周海峰
第一作者：

1/陈翔
作者：

2/孙溪，
3/张文彬,

4/姚鑫,

5/王子正,
6/刘宏岩,

7/黄群,
8/潘高宁,

9/刘璇,

11/吴春明

	浙江大学

	5
	IEEE

Conferen

ce on

Computer

Communic

ations

(INFOCOM)
	Scaling Learning-based Packet Classification Hardware with NeuTree
	pp.1-10
	2025-07-01
	通讯作者：

6/张栋,

2/朱龙隆;

第一作者：

1/余佳硕;

作者：

3/黄泷,

4/陈昕旸,

5/郑林滢,

7/陈翔,

8/吴春明;
	福州大学


其他支撑材料目录：

