2022年国家电网有限公司科学技术奖
推荐项目公示

（适用发明及进步奖）

一、项目名称
电力关键信息基础设施拟态防御技术及应用
二、推荐奖项及推荐奖励等级

科技进步奖二等奖

三、项目起止时间

2018年1月至2020年5月

四、支撑本成果报奖的计划情况

（1）国家电网有限公司科技项目：面向电网Web应用的拟态防御网关的研制与应用5211DS180006，2018年1月-2020年5月
（2）国网浙江省电力有限公司科技项目：面向电力行业的应用系统拟态主动防御技术研究与应用5211DS170018，2018年1月-2019年6月

五、主要知识产权证明目录

	知识产权类别
	知识产权具体名称
	国家（地区）
	授权号
	授权日期
	证书编号
	权利人
	发明人
	知识

产权
状态

	发明专利
	异构虚拟机平台的执行体统一控制方法
	中国
	ZL201811556497.X
	2020年12月22日
	证书号第4164469号
	国网浙江省电力有限公司电力科学研究院；浙江大学；国网浙江省电力有限公司；国家电网有限公司
	孙歆；陈利跃；韩嘉佳；孔晓昀；孙昌华；周升；吴春明；陈双喜
	有效

	发明专利
	应用系统安全防护策略优化方法及装置
	中国
	ZL201811403141.2
	2021年5月18日
	证书号第4430752号
	国网浙江省电力有限公司电力科学研究院；国网浙江省电力有限公司；国家电网有限公司
	孙歆；李沁园；韩嘉佳；周升；倪阳旦；陈利跃；孙昌华；李景；戴桦；吕磅；李霁远
	有效

	发明专利
	一种工控拟态安全网关的多模判决方法
	中国
	ZL202010038228.5
	2021年3月30日
	证书号第4326298号
	浙江大学
	吴春明；陈双喜；姜鑫悦；邓伟；赵若琰
	有效

	发明专利
	一种拟态Web网关多应用流量定向分配方法
	中国
	ZL201910772335.8
	2020年12月15日
	证书号第4154334号
	浙江大学
	陈双喜；吴春明；吴安邦；刘江宜
	有效

	发明专利
	一种自动识别设备间网络拓扑结构的系统
	中国
	ZL202010057877.X
	2020年7月7日
	证书号第3876120号
	浙江大学
	阮伟；陈亮；杨柳
	有效

	发明专利
	一种密钥异构防御方法
	中国
	ZL201811386581.1
	2021年3月12日
	证书号第4294728号
	国网浙江省电力有限公司电力科学研究院；国家电网有限公司；全球能源互联网研究院有限公司
	李沁园；韩嘉佳；孙歆；吕磅；李霁远；孙昌华；张波；管小娟；唐源；马博林
	有效

	发明专利
	拟态防御中的虚拟专用网拟态方法
	中国
	ZL201910772472.1
	2020年8月28日
	证书号第3959686号
	浙江大学
	吴春明；陈双喜；吴安邦；张继学
	有效

	发明专利
	一种工控拟态安全网关多节点协同与联动方法
	中国
	ZL202010039019.2
	2020年12月29日
	证书号第4181700号
	浙江大学
	吴春明；陈双喜；潘高宁；张晟；曲振青
	有效

	发明专利
	一种拟态WAF构造方法
	中国
	ZL202010953407.1
	2021年8月6日
	证书号第4599416号
	浙江大学
	吴春明；陈双喜；张江瑜
	有效

	发明专利
	一种拟态WAF中的执行体动态变换方法
	中国
	ZL202011238292.4
	2021年9月3日
	证书号第4655884号
	浙江大学
	吴春明；陈双喜；赵若琰
	有效

	发明专利
	一种防御文件上传漏洞的安全系统及其实施方法
	中国
	ZL201811386587.9
	2021年7月6日
	证书号 第4530277号
	国网浙江省电力有限公司电力科学研究院；国家电网有限公司；全球能源互联网研究院有限公司
	孙歆；韩嘉佳；李沁园；秦俊宁；陈利跃；周升；张波；席泽生；刘镇武；马博林
	有效

	发明专利
	一种内生安全WAF指纹变换方法
	中国
	ZL202011238260.4
	2021年9月3日
	证书号第4657990号
	浙江大学
	吴春明；陈双喜；曲振青
	有效

	发明专利
	一种基于拟态思想的沙箱构建方法
	中国
	ZL202011239153.3
	2021年9月3日
	证书号第4657367号
	浙江大学
	吴春明；陈双喜；赵若琰
	有效

	发明专利
	一种基于攻击图和心理理论的入侵响应方法
	中国
	ZL201910828610.3
	2020年12月29日
	证书号第4181103号
	浙江大学
	吴春明；程秋美；周伯阳、周海峰
	有效

	发明专利
	一种基于深度字典学习的加密流量异常检测方法
	中国
	ZL202011079829.7
	2021年9月3日
	证书号第4656890号
	浙江大学
	吴春明；陈双喜；邢骏驰
	有效

	软著
	拟态网关表决器软件V1.0
	中国
	2019SR0422148
	2019年5月5日
	软著登字第3842905号
	国网浙江省电力有限公司电力科学研究院；浙江大学；国网思极网安科技（北京）有限公司
	
	有效

	软著
	拟态网关控制器自动切换软件V1.0
	中国
	2019SR0422162
	2019年5月5日
	软著登字第3842919号
	国网浙江省电力有限公司电力科学研究院；浙江大学；国网思极网安科技（北京）有限公司
	
	有效

	软著
	Web服务网关管理系统V1.0
	中国
	2018SR1033000
	2018年12月18日
	软著登字第3362095号
	国网浙江省电力有限公司电力科学研究院
	
	有效

	软著
	拟态控制器逻辑位号映射软件V1.0
	中国
	2020SR1135650
	2020年9月22日
	软著登字第6014346号
	浙江大学
	
	有效

	软著
	拟态控制器数字量信号处理软件V1.0
	中国
	2020SR1135658
	2020年9月22日
	软著登字第6014354号
	浙江大学
	
	有效


六、完成人

	姓名
	秦俊宁
	排名
	1

	行政职务
	总经理
	技术职称
	教高
	所学专业
	电力系统及其自动化

	工作单位
	浙江华云信息科技有限公司

	参加本项目起止时间
	2018.1.1-2020.5.9

	对本项目的创造性贡献
	投入的工作量占同期工作总量的百分比为60%，对创新点1做出了主要贡献，构建了电力关键信息基础设施网络攻击链模型，主导设计了电力系统网络安全拟态防御模型，提出了业务请求动态分配方法，开展了拟态防御实验验证和安全性分析。授权发明专利1项，发表论文2篇。


	姓名
	孙歆
	排名
	2

	行政职务
	无
	技术职称
	教高
	所学专业
	系统分析与集成

	工作单位
	国网浙江省电力有限公司电力科学研究院

	参加本项目起止时间
	2018.1.1-2020.5.9

	对本项目的创造性贡献
	投入的工作量占同期工作总量的百分比为60%，对创新点1、创新点3做出了主要贡献，参与设计了电力系统网络安全拟态防御模型，提出了面向web隐藏后门的拟态防御方法、异构执行体集构建方法、执行体动态调度方法。授权发明专利4项，发表论文5篇。


	姓名
	阮伟
	排名
	3

	行政职务
	无
	技术职称
	教高
	所学专业
	热能动力以及自动化

	工作单位
	浙江大学

	参加本项目起止时间
	2018.1.1-2020.5.8

	对本项目的创造性贡献
	投入的工作量占同期工作总量的百分比为55%，对创新点1、创新点2做出了主要贡献，提出了电力业务终端拟态防御方法，设计了终端异构构件池、硬件异构多执行体调度和自适应表决机制、参与研制了拟态主动防御控制器。授权发明专利1项，发表论文1篇。


	姓名
	陈利跃
	排名
	4

	行政职务
	副主任
	技术职称
	教高
	所学专业
	计算机应用

	工作单位
	国网浙江省电力有限公司

	参加本项目起止时间
	2018.1.1-2019.12.31

	对本项目的创造性贡献
	投入的工作量占同期工作总量的百分比为50%，对创新点1、创新点3做出了主要贡献，设计了电力系统网络安全拟态防御模型输入代理，提出了面向web隐藏后门的拟态防御方法、执行体动态调度方法。授权发明专利3项，发表论文1篇。


	姓名
	汪自翔
	排名
	5

	行政职务
	无
	技术职称
	高工
	所学专业
	控制理论与控制工程

	工作单位
	国网浙江省电力有限公司电力科学研究院

	参加本项目起止时间
	2019.1.1-2020.5.9

	对本项目的创造性贡献
	投入的工作量占同期工作总量的百分比为45%，对创新点2做出了主要贡献，参与设计了电力业务终端拟态防御方法，提出了拟态系统数据请求复制、分发、汇聚方法，参与了拟态防御系统实验验证工作。发表论文1篇。


	姓名
	席泽生
	排名
	6

	行政职务
	无
	技术职称
	教高
	所学专业
	计算机科学与技术

	工作单位
	国网智能电网研究院有限公司

	参加本项目起止时间
	2018.1.1-2019.12.31

	对本项目的创造性贡献
	对创新点1、创新点3做出了主要贡献，构建了电力关键信息基础设施网络攻击链模型，参与设计了电力系统网络安全拟态防御模型，设计了兼容异构性的自适应大数表决策略，参与研发了拟态Web服务器。 授权发明专利1项，发表论文1篇。


	姓名
	韩嘉佳
	排名
	7

	行政职务
	副主任
	技术职称
	高工
	所学专业
	电子信息科学与技术

	工作单位
	国网浙江省电力有限公司电力科学研究院

	参加本项目起止时间
	2018.1.1-2019.12.31

	对本项目的创造性贡献
	投入的工作量占同期工作总量的百分比为40%，对创新点1、创新点3做出了主要贡献，参与设计了电力系统网络安全拟态防御模型、异构执行体构建及调度机制，开展了拟态防御方法有效性实验验证工作。授权发明专利4项，发表论文2篇。


	姓名
	李沁园
	排名
	8

	行政职务
	无
	技术职称
	工程师
	所学专业
	软件工程

	工作单位
	国网浙江省电力有限公司电力科学研究院

	参加本项目起止时间
	2018.1.1-2019.12.31

	对本项目的创造性贡献
	投入的工作量占同期工作总量的百分比为40%，对创新点1、创新点3做出了主要贡献，参与设计了电力系统网络安全拟态防御模型、异构执行体调度器，提出了主站系统虚拟机异构、密钥异构方法。授权发明专利3项，发表论文2篇。


	姓名
	姜帆
	排名
	9

	行政职务
	无
	技术职称
	工程师
	所学专业
	信息安全

	工作单位
	国网思极网安科技（北京）有限公司

	参加本项目起止时间
	2018.1.1-2019.12.31

	对本项目的创造性贡献
	投入的工作量占同期工作总量的百分比为40%，对创新点2做出了主要贡献，提出了硬件芯片级、操作系统级、网络地址级拟态变换方法，参与研发了电力物联网拟态安全接入网关，参与了拟态防御双盲攻防验证。


	姓名
	吴春明
	排名
	10

	行政职务
	副所长
	技术职称
	教授
	所学专业
	计算机应用

	工作单位
	浙江大学

	参加本项目起止时间
	2018.1.1-2019.12.31

	对本项目的创造性贡献
	投入的工作量占同期工作总量的百分比为40%，对创新点1、2、3做出了主要贡献，参与设计了电力业务终端、主站拟态防御体系，提出了Web执行体动态变换方法、拟态终端多模表决方法，研发了拟态主动防御控制器。授权发明专利11项，发表论文9篇。


七、完成单位

国网浙江省电力有限公司电力科学研究院、国网智能电网研究院有限公司、浙江大学、浙江华云信息科技有限公司、国网浙江省电力有限公司宁波供电公司、国网思极网安科技（北京）有限公司、上海红阵信息科技有限公司
